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流水线、代码检查、编译加速、制品库

项目管理（合作）、代码管理（合作）等

标准运维、故障自愈、监控告警、作业

管理、容器服务、CMDB、基础管控等

智能监控、智能调度、容量预测、
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蓝鲸智云

社会化模拟，强交互，架构复杂

游戏类型众多，玩法众多，架构差异大

游戏开发厂商众多，语言及运行平台差异大

相互独立，场景 流程 差异大

上线周期短，改造成本高

… …
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蓝鲸API网关
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蓝鲸 API 网关 1.0
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蓝鲸 API 网关 1.0



蓝鲸 API 网关 1.0

API 路由算法性能低

路由转发尝尝出现拥塞

02.

Redis 被多种场景复用，

导致网络开销太大

04.

Python Django 框架性能不

高，处理大量请求时存在较

大性能不足

01.

路由策略全部存储在 DB 中

大量规则时，DB 承载大量

检索请求

03.

量级增长
更多场景
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蓝鲸 API 网关 2.0

路由处理

Endpoint
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MySQL Redis 第三方服务

Backend
Backend
Backend
Backend

中间层处理

API 网关 2.0



蓝鲸 API 网关 2.0

API 创建 API 发布 API 测试

API 管控API 监控API 下线

API 配置
API 文档 发布到环境
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蓝鲸 API 网关 2.0

应
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插件机制

 单一职责原则，一个插件只关注一个功能

 责任链模式，插件具备相同接口协议，按需串联

 在管理端，插件配置与 API 配置解耦，按需绑定
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基于 APISIX 的分布式网关设计
Design of Distributed Gateway Based on APISIX03



无法实现真正的物理隔离；存在发布过程中链接闪断问题；随时间周期内存压力

线性增长；

规范单一，需要进行协议转换；实际使用场景中协议使用广泛；

不支持条件匹配等动态规则；对灰度发布场景不友好；基于场景的组合封装能力；

云原生时代碰到的问题

隔离性不足

协议支持不足

需要支持动态规则

对微服务架构不友好；缺乏自动服务发现能力；

缺乏服务发现能力



分布式网关设计

管理端

管理员一般是网关产品使用
者，他们通过网关管理端进
行各种设定

微网关

微网关是一个独立部署的网关
实例，承担一组服务的访问流
量，并依据设定进行访问控制

管理端
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微网关技术选型 优势
• 高性能
• 扩展性好
• 方案成熟

劣势
• 控制面简单



微网关功能设计

微网关控制面 CRD
BkGatewayStage

——定义环境

BkGatewayService
——定义APISIX服务

BkGatewayResource
——定义网关资源

BkGatewayEndpoint
——定义第三方服务发现



微网关类型


共享网关

默认类型，由平台统一生成与管

理 API 访问地址，流量必须经过

“共享网关”；


边缘网关

自行部署蓝鲸“微网关” 接入平台

作为“边缘网关”，手动申请与管

理 API 访问地址，流量直接从

“边缘网关”流入后端服务。

… 
…

管理端

共享网关
Micro 

Gateway

边缘网关
Micro Gateway

边缘网关
Micro Gateway

大型服务SaaS 公共平台 其他业务系统

A B C管理员



蓝鲸 API 网关 3.0

蓝鲸 API 网关控制面

微网关控制面

微网关数据面



蓝鲸 API 网关 3.0

支持多环境绑定
支持 openapi 导入导出
支持标签分组

资源管理

支持多环境管理
支持 API 版本管理
支持版本间差异比对

版本发布

文档自动生成
文档导入导出
多语言支持

自动文档

SDK 生成与发布

SDK

默认开启权限限制
支持权限期限和授权
维度

权限管理

支持调用流水查询
支持通过 ID 检索上下文
提供统计报表

可观测性

内置多种告警策略
支持历史告警查询

监控告警

支持蓝鲸应用和用户认证
访问黑白名单控制
秒级限流
操作审计

安全防护



蓝鲸 API 网关 3.0
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基于 APISIX 的蓝鲸网关在腾讯游戏内的应用
Application of APISIX-based BlueKing Gateway in Tencent 
Games
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典型应用场景

服务发现

O1
网关认证

O2
动态路由

O3



网关服务发现

APISIX



网关认证
对象

1. 浏览器用户
2. 平台用户
3. 个人用户

蓝鲸统一认证



O U R  C O M M O N
S E R V I C E S

网关动态路由

微
网
关
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统一用户请求
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路由转发请求
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网关动态路由
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