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etcd 功能及原理简介01



什么是 etcd？

Follower Leader Follower

Client

• 分布式、强一致、高可用的 key-value 健值
关键元数据存储系统

• 典型应用场景：服务发现、分布式锁、
Leader 选举、配置管理： Kubernetes，
APISIX 等用来存储关键元数据配置

• 可用性: 一半以上节点存活即可提供服务

• 一致性: raft 算法保证各节点数据一致性

• API: 
• Put a b
• Range a b
• Txn
• Watch
• …

The name “etcd” originated from two ideas, the unix “/etc” 
folder and “d"istributed systems. The “/etc” folder is a place to 
store configuration data for a single system whereas etcd stores 
configuration information for large scale distributed systems. Hence, 
a “d"istributed “/etc” is “etcd”.



etcd API 简介

数据处理相关 API

• KV - Range, Put, DeleteRange, Txn, Compact. 对数据进
行增删改查，版本压缩等

• Watch – Watch. 监听 Key 的变化
• Lease – LeaseGrant, LeaseRevoke, LeaseTimeToLive, 

LeaseLeases, LeaseKeepAlive. 租约相关操作

集群管理和运维相关的 API:

• Auth – 基于 RBAC 的鉴权相关的API.
• Cluster – 成员变更管理相关的 API.
• Maintenance – 集群备份恢复，碎片整理相关的 API.



etcd API 体验



etcd 数据存储格式



WAL 文件存储了什么数据？



DB 文件存储了什么数据？



etcd MVCC



etcd raft
• Leader 选举，Leader 故障后集群能快

速选出新 Leader；

• 日志复制， 集群只有 Leader 能写入日
志， Leader 负责复制日志到 Follower 
节点，并强制 Follower 节点与自己保
持相同；

• 安全性，一个任期内集群只能产生一个 
Leader、已提交的日志条目在发生 
Leader 选举时，一定会存在更高任期
的新 Leader 日志中、各个节点的状态
机应用的任意位置的日志条目内容应一
样等。



etcd 读写原理-写请求流程 • clientv3库，put->gRPC KVServer Put API，负载
均衡算法，round-robin

• etcd 任一节点的 etcd server模块收到Client 写请求
（如果是 follower 节点，会先通过 Raft 模块将请求
转发至 leader 节点处理）

• etcd server 将请求封装为Raft请求，然后提交给 
Raft 模块处理

• Leader 通过 Raft 协议与集群中 follower 节点进行
交互，将消息复制到 follower 节点，于此同时，并
行的将日志持久化到 WAL

• Follower 节点对该请求进行响应，回复自己是否同意
该请求

• 当集群中超过半数节点（(n/2)+1 members ）同意
接收这条日志数据时，表示该请求可以被Commit，
Raft 模块通知etcd server 该日志数据已经 Commit，
可以进行 Apply

• 各个节点的 etcd server 的 applierV3 模块异步进行 
Apply 操作，并通过 MVCC 模块写入后端存储 
BoltDB

• 当 client 所连接的节点数据 apply 成功后，会返回给
客户端 apply 的结果



etcd 读写原理-读请求流程

• clientv3库，Range->gRPC KVServer 
Range API，负载均衡算法，round-robin

• etcd 任一节点的 etcd server 模块收到客户
端读请求（Range 请求）

• 判断读请求类型，如果是串行化读
（serializable）则直接进入 Apply 流程

• 如果是线性一致性读（linearizable），则进
入 Raft 模块

• Raft 模块向 leader 发出 ReadIndex 请求，
获取当前集群已经提交的最新数据 Index

• 等待本地 AppliedIndex 大于或等于
ReadIndex 获取的 CommittedIndex 时，进
入 Apply 流程

• Apply 流程，通过 Key 名从 KV Index 模块
获取 Key 最新的 Revision，再通过 
Revision 从BoltDB 获取对应的 Key 和 
Value



etcd 在 APISIX 的应用02



APISIX 架构



APISIX 为何选用 etcd？



APISIX 为何选用 etcd？



APISIX 为何选用 etcd？

https://etcd.io/docs/v3.5/learning/why/#comparison-
chart



APISIX 如何使用 etcd-存储格式



APISIX 如何使用 etcd-调用方式

优点：
HTTP/JSON 调用，使用比较简单

缺点：
grpc-gateway 当前不支持使用证书鉴权



APISIX 使用 etcd 过程中遇到了哪些坑？
—鉴权问题

为什么开启鉴权后我的请求这么慢？
• Authenticate接口会占用etcd大量cpu
• 低版本etcd在进行Authenticate时临界

区较大，导致请求阻塞
• 未缓存token频繁发起Authenticate会导

致etcd cpu负载飙高，请求阻塞

相关issue及PR：
https://github.com/apache/apisix/issues/28
99
https://github.com/apache/apisix/pull/2932
https://github.com/api7/lua-resty-
etcd/pull/100
https://github.com/etcd-io/etcd/pull/11735



如何正确使用鉴权？

• etcd 开启鉴权需要显示的调用 AuthEnable API，开启前需要新建 root 用户及密码

• etcd v2启用鉴权后 guest 默认具备所有权限，需显式吊销 guest 权限

• etcd V2 和 V3 鉴权相互独立，开启鉴权时需全部开启/禁用 v2 api

• 生产环境尽量使用 https，并开启客户端证书认证

• 密码鉴权性能较差，能用证书鉴权最好用证书鉴权，如使用密码鉴权，etcd token 尽

量使用 jwt，客户端尽量复用连接和 token

• gprc-proxy 和 grpc-gateway 不支持使用证书的 CN 鉴权



未正确处理 ErrCompacted 错误导致Watch异常

APISIX 使用 etcd 过程中遇到了哪些坑？
—Watch 问题
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etcd 使用常见问题03



为什么我的集群频繁 leader 选举？

• 磁盘 IO 性能差

• 网络质量差

• Cpu/内存高负载

• 心跳超时参数过短

• Snapshot 参数过小/不一致



为什么我的 db 被写满了？

请求 etcd 出现报错：etcdserver: mvcc: database space exceeded

• etcd dbsize 默认 2G，未开启自动压缩且更较频繁的情况下很容易导致 db 被写满，从而触

发 etcd 的写保护

• 生产环境最好启用 auto compaction

• DB 被写满后，可根据实际情况进行 Compact，调大 dbsize 参数/对 db 进行 defrag 操作，

调整之后需进行 etcdctl alarm disarm 来清除告警

• 注意，Compact 操作会压缩和清理历史版本，但并不能压缩 db 大小，压缩 db 大小需使用

defrag（有损）



我能定期对 etcd 进行 defrag 操作吗？

如非必要，最好不要：

Defrag操作相当于将当前的boltdb数据遍历后写到一个新的db文件，然

后replace掉老的db文件，期间会对整个db文件加锁，阻塞该节点的读

写操作，造成访问该节点的请求受到影响



滥用 Lease 引发的血案

现网真实案例：

某业务使用etcd作为服务发现，客户端每隔

心跳间隔会为对应的key绑定一个新的lease，

最终造成lease大量堆积，集群不可用

原因分析：

这是一个典型的错误使用场景，etcd3 的 lease 作为一

个独立的对象存在，每次更新 key 如果都新生成一个新

的 lease，并且客户端没有对老的 lease 进行吊销的话，

那么老的 lease 会持续存在，直到过期后被 etcd 吊销。

但是 etcd 服务端对 lease 的过期吊销是有频率限制的

（当前限制时 1000/s），如果客户端生成 ease 的频

率大于 etcd 过期吊销的频率，就会造成 lease 大量堆

积（上百万级别），不仅会造成 etcd 高负载，同时会

导致正常的 lease 过期后也无法被吊销，影响使用。

这里正确的使用方式时每个客户端使用一个 lease，定

期使用 KeepAlive 进行续期



使用 etcd 需要注意哪些容量限制？

• dbsize: 默认2G，建议不超过8G，db过大会影响性能，同时影响启动和恢复速度

• lease数量：建议不超过1w，同时需注意lease TTL和etcd吊销限频的影响，如TTL为3s，限

频1000/s，则lease超过3000就有可能导致部分lease吊销慢

• Key-value大小: 默认1.5MB，最大建议不超过10MB，过大会影响性能，同时导致内存较高

• 最大Txn ops：默认128，过大会影响性能

• SnapshotCount：3.4默认100000，早期版本默认10000，每个节点需保持一致，可根据kv

大小、写入频率、磁盘性能等进行调整

• 机器带宽：防止大流量导致机器带宽被打满



etcd-gateway，grpc-proxy，grpc-gateway

——傻傻分不清楚

• etcd-gateway：四层透明代理，用于屏蔽后端 etcd 地址，避免地址变动造成

客户端访问地址需要变更

• grpc-proxy：无状态的 7 层反向代理，可横向扩展，聚合 watch 和 lease 请

求，支持序列化读请求，对数据一致性要求不敏感的场景可用于提升性能

• grpc-gateway：etcd 内置，默认启用，可将 http 请求转换为 grpc 请求，使

etcdv3 支持 http 请求



灾难恢复： 
Snapshot restore OR force-new-cluster? 

Q：5个节点挂掉3个，该使用什么方式恢复呢？

A：建议使用snapshot进行恢复，force-new-cluster在有节点存活的情况下可能会导致集群panic。

常见问题和误区：

Q：如果我snapshot是在挂掉前一个小时进行的，那近一个小时的数据不是都会丢吗？

A：Snapshot API不走raft协议，只要有节点存活即可进行，即使挂掉一般以上的节点，也可以针对剩下的

节点做实时做一个Snapshot，然后通过该Snapshot恢复，可保证数据尽量最全。

Q：我使用snapshot restore进行恢复，为什么集群起不来/恢复的有问题呢？

A：执行snapshot restore命令时，不同节点使用的命令行参数不同，需根据节点适配，请严格按照官方文

档示例进行操作：https://etcd.io/docs/v3.5/op-guide/recovery/



强一致存储为什么会出现数据不一致？



数据不一致本质原因

对于流程三来说，server 从日志里面

获取已提交的日志条目，将其应用到

状态机的过程，跟 Raft 算法本身无关，

属于 server 本身的数据存储逻辑。

也就是说有可能存在 server 应用日志

条目到状态机失败，进而导致各个节

点出现数据不一致。但是这个不一致

并非 Raft 模块导致的，它已超过 Raft 

模块的功能界限。



etcd 常见问题总结



大规模场景下的 etcd 治理—Kstone04



大规模 etcd 集群治理挑战-内核

数据不一致

内存泄露、死锁等

性能

QoS

跨城容灾



大规模 etcd 集群治理挑战-运维

集群增
删改查

监控及
告警

巡检及
自愈

备份及
恢复

热迁移



大规模 etcd 集群治理-设计目标
•支持管理多种业务
场景等etcd集群

•支持多种迁移算法

•支持多种调度策略

•巡检策略可插件化

•etcd高可用部署

•etcd垂直及水平扩
容

•etcd稳定性优化、
跨城复制、qos特性

•etcd混沌工程测试

•集群管理可视化

•集群slo可视化

•集群迁移可视化

•etcd数据可视化查
看

•支持一致性、健康
度、大对象及异常
QPS巡检

•分级级数据备份及
恢复机制

•etcd节点故障自愈、
自动扩容、及数据
迁移

扩展性 高可用

可观测
性

高效运
维及自
愈



Kstone 总体架构

• 支持导入已有集群、创建新 etcd 集群

• 支持 Prometheu s 监控，内置丰富的 
etcd Grafana 面板图

• 支持多种数据备份方式(分钟级备份到对象
存储、部署 Learner 实时备份)

• 支持多种巡检策略（数据一致性、健康度、
写请求、资源对象数等)

• 支持可视化查看 etcd 数据（特别支持
Kubernetes 资源对象数据的可视化查看）

• 极大简化运维成本，在集群导入、创建完成
时，即可自动开启监控、备份、巡检等特性

https://github.com/tkestack/kstone



可视化集群管理



Kstone 特性支持

•Monitor: 开启 etcd 监控，采集 metrics

•Backup: 开启 etcd 定时备份

•Backupcheck: 检查 etcd 在对象存储系
统备份文件数是否正常

•Consistency：数据一致性巡检

•Healthy: 健康度巡检

•Request: 开启 etcd 热点写请求、key 数
量分析统计

• Alarm: 检查 etcd 集群是否存在 db 满、
数据毁坏的异常告警



集群生命周期管理—kstone-etcd-operator
• 声明式 API 运维更加方便

• Tapp 相对 StatefulSet 更加灵活

• 支持持久化存储等 StatefulSet

原生能力

• 支持不同 Pod 使用不同模板

• 支持原地更新

• 支持停止指定 Pod

• 腾讯内部大规模使用

• 使用 AdmissionControl 可进行复杂

的参数校验及转换

• 自定义 Controller 可进行更安全高

效的自愈动作及复杂的运维操作



Kstone-etcd-operator 能力

• 集群生命周期管理

• 持久化存储支持

• 高可用及容灾，故障自愈

• 集群升级

• 水平扩容&垂直扩容

• 支持HTTPS，自动签发证书，自定义域名等

• 自定义参数

• 备份恢复

• 删除保护



Kstone 备份能力

• 默认支持cos对象存储，支持分钟级备份到COS

• S3/oss/等对象存储计划支持中



Kstone etcd 监控



Kstone etcd 巡检



Kstone etcd 巡检



Kstone 迁移任务实现

• 新增 EtcdMigration 迁移任务 CRD，描述迁移源 etcd、目的 etcd 集群、迁移算法、一致性检测策略等。

• 迁移算法抽象化，支持多种 Provider, 比如 etcd v2->v3, v3->v3 冷迁移，v3-v3 热迁移。

• 支持多种维度的数据一致性检查策略，比如 etcd 维度的数据一致性检查，k8s应用层的资源对象一致性

检查等。

• 针对 k8s 场景迁移 etcd 导致的 client list-watch hang 住问题（迁移后的 etcd 版本号 (apiserver 

resource version) 小于

• 原有 etcd，修改 k8s 版本源码，增加 watch 操作的 timeout 机制。



Kstone 迁移任务效果
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